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3 Ocak 2009. Soguk bir kis sabahi. Satoshi
gozlerini zor acik tutuyordu. Kendine bir fincan siyah
kahve daha doldurdu. Seker katmadan yudumladi.
Notlarina son bir kez g6z gezdirdi. Uykusuz gegen haftalar
boyunca iizerinde ¢alistig1 Bitcoin kodlarini artik neredeyse
tamamlamisti. Yasaminin en biliyilk projesini hayata
gecirecegi icin heyecanliydi. Blockchain teknolojisinin
finans sistemleri ve ekonomi basta olmak {izere diinyadaki
pek ¢ok sorunu ¢ozeceginden emindi.

Bundan {i¢ ay 6nce, yani 1 Kasim 2008°de, Satoshi fikrini
kiiciik fakat tinlii bir grup matematikg¢i, kriptograf ve
istatistik¢inin bulundugu mail grubunda yayimlamusti.

“Giivenilir bir tigtincii parti olmaksizin tamamen egler
arasi yeni bir elektronik nakit sistemi iizerinde
calistyorum” dedi.

Topluluk Satoshi’nin fikrinin neden ¢alismayacagiyla ilgili
onlarca sebep ileri siirdii. Bir kere 6l¢eklenemezdi ve
Satoshi sistemin caligmasi i¢in gerekli kaynaga sahip
degildi.

“Boyle bir sisteme ¢ok ama ¢ok ihtiyacimiz var, ancak
teklifini dogru anladiysam sayet, gerekli hacme gére
olceklendirilmis gibi goriinmiiyor.” dedi biri.

“Transfer edilebilir is kanitlarinin (Proof of Work) bir
degerinin olabilmesi icin parasal degerinin olmasi gerekir.
Parasal degere sahip olabilmek icin de, ¢ok biiyiik bir ag
icerisinde transfer edilmesi gerekir” dedi baska biri.
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Satoshi her soruya tutkuyla geri yanit verdi ve yavas yavas
ama kendinden emin bir sekilde Bitcoin'in galisabilecegine
gruptakileri ikna etti. Onlar ise siipheyle dinlediler.

Simdi, li¢ ay sonra, her sikintiy1 ve tlim aksakliklari
¢ozdiikten sonra, Satoshi hazirdi. Bitcoin’in ilk siirtimii
hazird1.

Diziistii bilgisayarma bakti. Yanip sonen ekraninda
Blockchain’i baslatacak ilk komutu ¢alistirir ¢alistirmaz,
yolsuzluga batmis hiikiimetlerin elindeki politikay1 ve giicli
alip halka devredecegini biliyordu.

Satoshi, Blockchain'e bir seyler yerlestirmek istedigine
karar verdi. Bu bir mesaj olacaktl. Gegmisten gelecege bir
mesaj. Fakat nasil bir mesaj? Kararsiz kalmisti. O esnada
g6ziine masasinda duran gazetenin manseti ilisti ve bu
manseti oldugu gibi kodun i¢ine yerlestirdi.

“Chancellor on Brink of Second Bailout for Banks”.
Tirkgesi “Sansolye, bankalar icin ikinci kurtarma planinin
esiginde” gibi bir seydi.

Satoshi merkezi olmayan bir sistemi hayal etmisti. Oniinde
duran manget tam hayal ettigi sey ile Ortiisiiyordu:
batmakta olan bankalar ve onlar1 kurtarmaya ¢alisan
hiikiimetler.

Mesaj1 kodun i¢ine yerlestirdi. Kahvesinden bir yudum
daha aldi ve Enter’a basti.

Genesis bloku yaratilmisti! Bitcoin boylece dogmustu!
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Satoshi koltuguna yaslandi. Ekran1 izlemeye basladi. Tarih
yeniden yaziliyordu.
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Bitcoin: Esler Arasi Elektronik Nakit Sistemi

Satoshi Nakamoto
satoshin@gmx.com
www.bitcoin.org

Ozet. Elektronik nakitin tamamen esler arasi bir versiyonu
cevrimici odemelerin bir finansal kurulusa gitmeden
dogrudan bir taraftan digerine gonderilmesini saglar.
Dijital imzalar ¢éziimiin bir parcasini olusturuyor ancak
giivenilir bir tigtincii tarafin hala ¢ift-harcamayt 6nlemesi
gerekirse ana faydalar kayboluyor. Esler arasit ag
kullanarak ¢ift-harcama sorununa bir ¢oziim oneriyoruz.
Ag zaman damgalart islemleri, devam eden bir hash-
temelli ¢alisma kaniti haline getirerek ve ¢alisma kanitini
yeniden diizenlemeden degistirilemeyen bir kayit
olusturarak kaydeder. En uzun zincir, yalnizca tanik
olduklart olaylarin sirasinin kaniti olarak degil, ayni
zamanda en biiyiik CPU gii¢ havuzundan geldigini
kanitliyor. CPU giiciiniin biiyiik bir ¢ogunlugu aga
saldirmak icin isbirligi yapmayan nodlar tarafindan
kontrol edildigi siirece, en uzun zinciri ve disarrya
saldiracak saldirganlari iiretirler. Agin kendisi minimal
yvapi gerektirir. Mesajlar en iyi ¢caba temelinde yayinlanir
ve nodlar agi terkedebilir ve aga yeniden katilabilirler, is
zincirinin en uzun ispatini, kendileri yok iken kanit olarak
kabul ederler.

Giris

Internette ticaret, neredeyse miinhasiran elektronik
O0demeleri isleme koymak i¢in giivenilir {i¢iincii sahislar
olarak hizmet veren finansal kurumlara sirtin1 day1yor.
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Sistem, ¢ogu islem i¢in yeterince 1yi ¢alisiyor olsa da,
giiven temelli modelin 6ziinde bulunan zayif yonlerini hala
yastyor. Finansal kuruluslar anlagmazliklara aracilik etmeyi
engelleyemediginden, tamamen geri ¢evrilemez islemler
gercekten miimkiin degildir. Arabuluculuk maliyeti, islem
maliyetlerini arttirir, minimum pratik islem boyutunu
sinirlar ve kiigiik gegici islemler i¢in imkani ortadan
kaldirir ve geri dondiiriilemez hizmetler icin geri
doniisiimsiiz 6demelerin yapilabilmesi i¢in daha biiytik bir
maliyet olusur. Tersine donme imkéani ile gliven duygusuna
ihtiya¢ duyulmaktadir. Tiiccar, miisterilerine karsi dikkatli
olmali, aksi takdirde ihtiya¢ duyacaklarindan daha fazla
bilgi i¢in onlar1 rahatsiz edecektir. Dolandiriciligin belirli
bir ylizdesi kacinilmaz olarak kabul edilir. Bu maliyetler ve
odeme belirsizlikleri sahsen fiziksel para birimini
kullanarak 6nlenebilir, ancak giivenilir bir parti olmadan
bir iletisim kanali izerinden 6deme yapmak i¢in herhangi
bir mekanizma mevcut degildir.

Ihtiyac duyulan sey, giiven yerine kriptografik kamt
iizerine kurulu ve istekli herhangi iki tarafin, giivenilir bir
tiglincii tarafa ihtiya¢ duymadan birbirleriyle dogrudan
islem yapmasina izin veren bir elektronik ddeme
sistemidir. Matematiksel olarak tersine ¢evirmesi zor olan
islemler, saticilar1 dolandiriciliktan koruyacak ve alicilari
korumak i¢in rutin emanet mekanizmalar1 kolayca
uygulanabilecektir. Bu makalede, islemlerin kronolojik
siralamasina ait hesaplama kanit1 olusturmak igin esler
arasi bir dagitilmis zaman damgasi1 sunucusu kullanarak
¢ift harcamali soruna bir ¢6ziim 6dnermekteyiz. Diirtist
nodlar, isbirligi yapan herhangi bir saldirgan nodlar
grubundan topluca daha fazla CPU giicii kontrol ettigi
slirece sistem giivenlidir.
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Islemler

Elektronik paray1 bir dijital imza zinciri olarak
tanimliyoruz. Her sahibi bir 6nceki islemin saglamasini ve
bir sonraki sahibinin genel anahtarini dijital olarak
imzalay1ip bunlar1 paranin sonuna ekleyerek paray1 digerine
aktarir. Bir alacakli, miilkiyet zincirini dogrulamak i¢in
imzalar1 dogrulayabilir.

Elbette ki sorun, alacaklinin, sahiplerinden birinin paray1
cift-harcama yapip yapmadigini dogrulayamamasidir.
Ortak bir ¢oziim, ¢ift harcama icin her hareketi kontrol
eden giivenilir bir merkezi otoriteyi veya darphaneyi
getirmektir. Her islemden sonra yeni bir para basmak i¢in
islenen para geri gonderilmeli ve dogrudan darphaneden
verilen paralarin iki defa harcanmadiklarina giivenilir. Bu
¢Ozlimiin problemi, tim para sisteminin kaderinin
darphaneyi isleten sirkete bagli olmasi ve her islemin bir
banka gibi onlardan gegmesi gerektigidir.

Alacaklinin, 6nceki sahiplerin daha 6nceki islemleri
imzalamamis oldugunu bilecegi bir yola ihtiyacimiz var.
Bizim amaglarimiz i¢in, en erken islem 6nemlidir,
dolayisiyla daha sonra iki defa harcama girisiminde
bulunmamizin énemi yoktur. Bir islemin yoklugunu
onaylamanin tek yolu, tiim islemlerin farkinda olmaktir.
Darphane tabanli modelde, darphane tiim islemlerin
farkindayd1 ve hangisinin 6nce geldigine karar verdi. Bunu
giivenilir bir parti olmadan gerceklestirmek i¢in islemler
halka aciklanmali ve katilimcilarin, aldig: siparisin tek bir
tarihini kabul etmeleri i¢in bir sisteme ihtiya¢ duyuyoruz.
Alacakly, her islem aninda nodlarin ¢ogunun ilk kez aldig1
noktasinda anlastig1 kanitlara ihtiya¢ duyuyor.
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Zaman Damgasi Sunucusu

Onerdigimiz ¢dziim, bir zaman damgasi sunucusu ile
baglar. Bir zaman damgasi sunucusu, bir blokluk bir
saglamanin zaman damgasi haline getirilmesi ve yaygin bir
sekilde bir gazete veya Usenet yayininda yaymlanmasi
yoluyla ¢aligir. Zaman damgasi, karma bellege girmek igin
o esnada var olmasi gerektigini kanithiyor. Her bir zaman
damgasi, zincir olusturan dnceki zaman damgasini igerir ve
her ek zaman damgasi kendisinden once olanlari
giiclendirir.

Is ispatl

Dagitik bir zaman damgasi sunucusunu esler arasi temelde
uygulamak i¢in gazete veya Usenet yayinlarindan ziyade
Adam Back’in Hashcash’ine benzer bir ¢alisma sistemi
kanitin1 kullanmamiz gerekecek. Isin kaniti, SHA-256 gibi,
hash’lendiginde saglamanin birkag sifir bitiyle basladig1 bir
degeri taramayi igerir. Gerekli ortalama is gerekli olan sifir
bit sayistyla iistel olur ve tek bir saglama calistirilarak
dogrulanabilir.

Zaman damgast agimiz i¢in isin kanitini, blogun hash’ini
gerekli sifir bitlerini veren bir deger bulunana kadar blogun
icindeki bir olmayan degeri arttirarak uyguluyoruz. CPU
eforu calisma kanitini tatmin edecek sekilde harcanirsa,
blok, isi yeniden yapmaksizin degistirilemez. Sonradan
bloklar zincirlenirken, blogu degistirmek i¢in yapilan isten
sonra tiim bloklar1 yeniden diizenlemeyi de igerir.

Is ispat1 cogunlukla karar verme siirecinde temsili
belirleme sorununu da ¢ézmektedir. Cogunluk bir IP
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adresi-bir oy temelinde yapilmissa, bir¢ok IP tahsis
edebilen herkes tarafindan kirilabilir. Is ispat1 aslinda bir
CPU-bir oydur. Cogunluk karari, en biiytlik kanitlama
calismasi ¢abasina sahip olan en uzun zincir tarafindan
temsil edilir. CPU giiciliniin biiyiik bir ¢ogunlugu diiriist
nodlarla kontrol edilirse, diiriist zincir en hizli biiyiiyecek
ve rakip zincirleri asacaktir. Gegmisteki bir blogu
degistirmek i¢in, bir saldirgan blogun ve ardindan gelen
tiim bloklarin islem kanitin1 yeniden olusturmali ve daha
sonra diiriist nodlarin isine yetismeli ve agsmamalidir.
Sonradan gosterecegiz ki, daha yavas bir saldirganin
yetisme olasiligl, takip eden bloklar eklendikce, katlanarak
azalacaktir.

Artan donanim hizini ve ¢alisan nodlara olan ilgiyi

zamanla telafi etmek i¢in, ¢alisma zorlugunun kanit1 saat
basina ortalama bir blok sayisini hedefleyen hareketli bir
ortalamayla belirlenir. Cok hizli iretilirlerse zorluk artar.

Ag

Ag1 calistirmak igin gerekli adimlar sunlardir:

1. Yeni islemler tiim nodlara yaymlanir.

2. Her nod bir blok igine yeni islemler toplar.

3. Her nod, bloklari i¢in zor bir is ispat1 bulmaya
calisir.

4. Bir nod is belgesi bulursa, blogu tiim nodlara
yayinlar.

5. Nodlar, yalnizca tiim islemler gecerli oldugu
halde ve dnceden harcanmadig takdirde blogu
kabul eder.

6. Nodlar, kabul edilen blogun hash’ini 6nceki
hash’i kullanarak, zincirdeki bir sonraki blogu
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olusturmaya calisarak blok kabullerini ifade
eder.

Nodlar her zaman en uzun zinciri dogru olan kabul eder ve
onu genisletmeye calismaya devam edecektir. iki nod bir
sonraki blogun farkli siirlimlerini ayn1 anda yayinliyorsa,
bazi nodlar bir veya oncekini alabilir. Bu durumda, ilk
aldiklar1 tizerinde ¢alistyorlar, ancak diger dali da daha
uzun hale gelir diye sakliyorlar. Bag, bir sonraki is belgesi
bulununca kirilacak ve bir dal daha uzun olacak; diger dal
tizerinde calisan nodlar daha uzun olana gegecektir.

Yeni islem yayinlarinin mutlaka tiim nodlara erigsmesi
gerekmez. Bir¢ok noda eristikleri siirece, kisa bir siire
sonra bir blok i¢ine girecekler. Blok yayinlar da diigen
mesajlara toleranslidir. Bir nod bir blok almazsa, bir
sonraki blogu aldiginda onu talep eder ve onu kagirdiginin
farkina varir.

Tesvik

Kurallara gore, bir blogun ilk islemi, blogun yaraticisi
tarafindan sahip olunan yeni bir coin baslatan 6zel bir
islemdir. Bu, agin desteklenmesi i¢in nodlara bir tesvik
getirir ve onlar1 dagitmak i¢in merkezi bir yetkisi
bulunmadigindan, coin’leri dolagima sokmanin bir yolunu
saglar. Yeni coin’lerin sabit bir sekilde eklenmesi altin
madencilerinin dolagima altin eklemek i¢in kaynaklari
harcamasina benzer. Bizim durumumuzda, harcanan CPU
zamani ve elektrigidir.

Tesvik, islem iicretleriyle de finanse edilebilir. Bir islemin
cikt1 degeri girdi degerinden diisiikse, fark, islemi iceren
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blogun tesvik degerine eklenen bir islem ticretidir.
Onceden belirlenmis sayida coin dolasima girdikten sonra,
tesvik tamamen islem ticretlerine gegebilir ve tamamen
enflasyona doniisebilir.

Tesvik, nodlarin diiriist olmaya tesvik edilmesine yardimci
olabilir. A¢g6zlii bir saldirgan tiim diiriist nodlardan daha
fazla CPU giicii toplayabilirse, ddemelerini geri ¢alarak
insanlari aldatmak i¢in kullanmak veya yeni paralar
iretmek i¢in onu kullanmak arasinda se¢im yapmalidir.
Kurallara goére oynamay1 daha karli bulmaliydi; sistemi ve
kendi servetinin gegerliligini baltalamaktan ziyade,
herkesten daha fazla yeni coinlerle onu tercih eden
kurallari.

Disk Alanim1 Geri Kazanma

Bir coin’deki en son iglem yeterli bloklar altina
gomiildiigiinde, harcanmis islemler disk alanindan tasarruf
etmek i¢in atilabilir. Blok hash’ini bozmadan bunu
kolaylastirmak i¢in, islemler, blogun hash’ine yalnizca kok
dahil edilmis bir Merkle agacinda hash edilir. Daha sonra
eski bloklar agacin dallarim bosaltarak sikistirabilir. Dahili
hash degerlerin depolanmasi gerekmez.

Higbir islem yapilmayan bir blok baslig1 yaklasik 80 bayt
olacaktir. Her 10 dakikada bir blok iiretildigini varsayarsak,
80 bayt * 6 * 24 * 365 = yi1lda 4.2MB. 2008 yil1 itibariyle
genellikle 2GB RAM ile satilan bilgisayar sistemleri ve
yilda 1.2GB’lik mevcut biiyiimesini tahmin eden Moore
Yasasi ile, blok basliklar1 hafizasinda tutulsalar bile
depolama bir sorun olmamali.

Basitlestirilmis Odeme Dogrulamasi
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Odemeleri, tam bir ag nodu ¢alistirmadan dogrulamak
miimkiindiir. Bir kullanicinin, en uzun zincire sahip
olduguna ikna edinceye kadar ag nodlarini sorgulayarak
elde edebilecegi en uzun c¢alisma zinciri kanit1 olan blok
basliklarinin bir kopyasini tutmasi ve i¢inde islemin zaman
damgasina tabi bloga baglandigi Merkle subesini elde
etmesi yeterlidir. Islemi kendisi kontrol edemez, ancak
zincirdeki bir yere baglayarak, bir ag§ nodunun onu kabul
ettigini ve agin onu kabul ettigini dogruladiktan sonra
bloklar1 ekledigini gorebilir.

Bu nedenle dogrulama, diirtist nodlar ag1 kontrol ettigi
stirece gilivenilir ancak ag bir saldirgan tarafindan
engellenirse daha savunmasiz olur. Ag nodlar1 islemleri
kendi basina dogrulayabilirken, basitlestirilmis yontem
saldirganin yapmis oldugu islemler tarafindan saldirganin
aga yenik diistiigii siirece kandirilabilir. Buna kars1 bir
strateji, gegersiz bir blok algiladiklarinda ag nodlarindan
gelen uyarilar1 kabul etmek ve kullanicinin yaziliminin tam
blogunu indirmesini ve uyusmayan hareketleri dogrulamak
icin uyarilan islemleri belirtmek olacaktir. Sik yapilan
odemeleri alan isletmeler muhtemelen hala daha bagimsiz
giivenlik ve daha hizli dogrulama igin kendi nodlarini
calistirmak isteyecektir.

Birlestiren ve Boliinen Deger

Coinleri tek tek ele almak miimkiin olsa da, bir transfer
sirasinda her yiizde icin ayr1 bir islem yapmak hantal
olurdu. Degerin boliinmesine ve birlesmesine izin vermek
icin, islemler ¢oklu giris ve ¢ikislar icerir. Normalde daha
biiyiik bir 6nceki islemden gelen tek bir girdi veya daha
kiiglik miktarlar1 birlestiren ¢oklu girigler ve en fazla iki
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cikis olacaktir: biri 6deme i¢in, digeri de varsa gondericiye
geri gonderilecek para tistiidiir.

Bir islemin ¢esitli islemlere bagli oldugu ve bu islemlerin
cok daha fazla bagimli oldugu c¢ikis yelpazesinin burada bir
sorun olmadigin belirtmek gerekir. Bir islem ge¢misi i¢in
eksiksiz bir bagimsiz kopyanin ¢ikartilmasi gerekmez.

Gizlilik

Geleneksel bankacilik modeli, taraflara ve giivenilir tigiincii
partiye bilgi erisimini sinirlandirarak bir gizlilik seviyesine
erisir. Tiim islemlerin duyurularak agiklanmasi gerekliligi
bu yontemi kesinlikle engellemektedir, ancak gizlilik halen
baska bir yerde bilgi akis1 koparilarak muhafaza edilebilir:
acgik anahtarlarin isimsiz tutulmasi. Halk, birisinin bir
baskasina bir miktar gdnderdigini, ancak islemi herhangi
birine baglamayan bir bilgi olarak gdrebilir. Bu, borsalarda,
bireysel ticaretlerin zaman ve boyutlarinin kamuya
aciklandigi, ancak taraflarin kim oldugunu sdylemeden
aciklanan bilgilerin seviyesine benzer.

Ek bir giivenlik duvari olarak, ortak bir miisteriye
baglanmalarin1 6nlemek icin her islem i¢in yeni bir anahtar
cifti kullanilmalidir. Baz1 baglar, girdilerinin ayn1 malikin
miilkiyetinde oldugunu ortaya koyan ¢ok girisli islemlerle
kaginilmazdir. Risk, bir anahtarin sahibi ortaya ¢ikarsa,
baglant1 kurulmasi ayn1 sahibine ait diger islemleri ortaya
cikarabilir.

Hesaplamalar
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Bir saldirganin, diiriist zincirden daha hizli bir alternatif
zincir iiretmeye c¢alistiklar1 bir senaryoyu diisiinelim. Bu
yapilsa bile, sistemi ince havadan deger yaratmak veya
saldirgana zaten hig ait olmayan paray1 almak gibi keyfi
degisikliklere a¢ik tutmaz. Nodlar gegersiz bir islemi
O0deme olarak kabul etmeyecek ve diiriist nodlar bunlar1
iceren bir blogu asla kabul etmeyecektir. Bir saldirgan,
yalnizca son harcadig paray1 geri alabilmek i¢in kendi
islemlerinden birini degistirmeye calisabilir.

Diiriist zincir ve saldirganin zinciri arasindaki yaris
Binomali Rasgele Yiiriiylis olarak nitelendirilebilir. Basari
olayi, diirlist zincirin bir blok genisletilmesi ve
onciiliigiiniin +1 artmasi ve basarisizlik olay1 saldirganin
zincirinin bir blok uzatilmasi ve bu boslugu -1 azaltmasidir.

Belirli bir a¢181 yakalayacak bir saldirganin olasiligi, bir
Kumarbazin Harabe Sorunu’na benzer. Sinirsiz kredisi olan
bir kumarbazin bir agiga bagladigini ve basabas noktasina
ulagmaya caligsmak icin potansiyel olarak sinirsiz sayida
deneme oynadigini varsayalim. Simdiye kadar
ulagtiracaginin olasiligini hesaplayabiliriz ya da bir
saldirganin diiriist bir zincire astigini su sekilde hesaplariz:

p = diiriist bir nodun bir sonraki blogu bulma ihtimali
q = saldirgan bir sonraki blogu bulma ihtimali
gz = saldirganin arkasindaki z bloklarin1 yakalama ihtimali

_[ l f.'/‘/)Sql
l(q//)}: ’fl)>‘IJ

q-=
p > q varsayimimiza gore, saldirganin yakalamak zorunda
oldugu bloklarin sayist arttik¢a, olasilik katlanarak diiser.
14
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Kars1 ihtimali varsa, eger erkenden sansl1 bir atlama
yapmazsa, sansi daha da geriye diistiigiinde kaybolur.
Simdi, yeni bir igslemin alicisinin, génderenin islemi
degistiremeyeceginden yeterince emin olmadan dnce ne
kadar beklemesi gerektigini diisiiniiyoruz. Gondereni,
aliciy1 bir siire kendisine 6dedigine inandirmak isteyen,
daha sonra bir siire sonra kendisine geri 6deme yapmaya
karar veren bir saldirgan varsayiyoruz. Boyle bir durumda
aliciya uyari verilecek, ancak gonderen ¢ok gec olacagini
imit eder.

Alici, yeni bir anahtar gifti liretir ve imzalamadan kisa bir
slire 6nce gonderene genel anahtar verir. Bu, gondericinin,
ileride yeteri kadar ilerleyip o andaki islemi
gergeklestirmesi i¢in sansli oluncaya kadar, iizerinde
calisarak onceden bir blok zinciri hazirlamasini engeller.
Islem gonderildikten sonra sahtekar olmayan génderen,
isleminin alternatif bir sliriimiinii igeren bir paralel zincir
iizerinde gizli ¢calismaya baslar.

Alict, islem bir bloga eklenene kadar bekler ve ardindan z
bloklar1 baglanir. Saldirganin yaptigi ilerlemenin kesin
miktarin1 bilmiyor, ancak diiriist bloklarin blok basina
ortalama beklenen siireyi aldigin1 varsayarsak, saldirganin
potansiyel ilerlemesi beklenen degere sahip bir Poisson
dagilimi olacak:

Aa=-4
p

Saldirganin hala yetisebilecegi olasiligi elde etmek i¢in o
noktadan yetisebilecegi ihtimalle yapabilecegi her ilerleme
miktar1 i¢in Poisson yogunlugunu carpariz:
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.\ke-'\__[[q/p}‘:'“ (fks:l
= ok if k>z|

Dagitimin sonsuz kuyrugunun toplamindan kaginmak igin
yeniden diizenliyoruz...

S Afe™ S
1= ——(1=(g/p)*™"

k=0 A!

C koduna doniistiiriiyoruz. ..
#include <math.h>
double AttackerSuccessProbability(double g, int z) {
double p=1.0-q;
double lambda =z * (q/ p);
double sum =1.0;
inti, k;
for (k =0; k <=z; k++)
{
double poisson = exp(-lambda);

for (i=1;i<=k;i++)
16
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poisson *= lambda / i;
sum -= poisson * (1 - pow(q / p, z - k));
} return sum;

}

Bazi sonuglar1 ¢alistirdigimizda, olasiligin z ile katlanarak
diistiiglinti gorebiliriz.
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g=0.1

z=0 P=1.0000000
z=1 P=0.2045873
z=2 F=0.050877%
z=3 P=0.0131722
z=4 P=0.0034552
z=5 P=0.0008137
z=6 P=0.0002428
z=T F=0.00008647
z=8 P=0.0000173
z=9 P=0.0000048
z=10 P=0.0000012
g=0.3

z=0 P=1.0000000
z=5 P=0.1773523
z=10 P=0.0416605
z=15 F=0.0101008
z=20 F=0.0024804
z=25 P=0.0008132
z=30 P=0.0001522
z=35 P=0.0000379
z=40 P=0.0000095
z=45 P=0.0000024
z=50 P=0.0000008&

% 0.1’den az P i¢in ¢Ozliim...
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F < 0.001
g=0.10 z=5
g=0.15 z=8
g=0.20 z=11
g=0.25 z=15
g=0.30 z=24
g=0.35 z=41
g=0.40 z=849
g=0.45 z=340
Sonug

Gilivene dayanmayan elektronik islemler i¢in bir sistem
onermistik. Miilkiyetin gii¢lii kontroliinii saglayan, ancak
cift harcamay1 6nlemenin bir yolu olmaksizin eksik olan
dijital imza formatindaki coin’lerle baslamistik. Bunu
¢ozmek i¢in diiriist nodlarin CPU giiciiniin cogunlugu
kontrol etmesi durumunda bir saldirganin degisime
ugramast i¢in hizli bir sekilde hesaplamaya kars1 pratik
olmayan bir islem ge¢misi kaydetmek icin kanit istihdami
kullanan bir esler aras1 ag onerdik. Yapilandirilmamis
basitligi ile ag saglamdir. Nodlar ¢ok az koordinasyon ile
aym anda calisir. Iletilerin belirli bir yere
yonlendirilmemesi ve yalnizca en 1yi ¢aba temelinde
sunulmasi gerektiginden, tanimlanmasi gerekmez. Nodlar
agdan ayrilip yeniden birlesebilir, ¢alisirken kanitlanmis
zinciri gittiklerinde onlarin kanit1 olarak kabul edebilir.
CPU giiciiyle oy kullanirlar, onlar1 genisletmeye ¢alisarak
ve gegersiz bloklari reddetmek igin ¢alisarak gegerli
bloklar1 kabul ettiklerini ifade ederler. Bu mutabakat
mekanizmast ile gerekli tiim kurallar ve tesvikler
uygulanabilir.
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Satoshi’nin Email Yazismalari

Satoshi 1 Kasim 2008 {inlii istatistik¢i, matematik¢i ve
kriptograflarin bulundugu mail grubuna bitcoin projesiyle
ilgili ilk emailini gonderdi.

Satoshi, 1 Kasim 2008 :

“Gtlivenilir bir tiglincii parti olmaksizin tamamen esler arasi
yeni bir elektronik nakit sistemi iizerinde ¢aligtyorum.

Ana Ozellikleri:

e Esler aras1 ag sayesinde ¢ift-harcama engellenir.

e Darphane veya diger giivenilir taraflar olmaz.

e Katilimcilar anonim olabilir.

e Yeni paralar Hashcash tarzi i kanitlarindan tretilir.

e Yeni para tiretmenin ig kaniti, agin ¢ift harcamay1
onlemesi icin de ayrica gli¢ saglar.

Satoshi’ye ilk cevap bir giin sonra yani 2 Kasim’da James
A. Donald adli grup tiyesinden gelir. Bu aslinda
Satoshi’nin tezine bir karsi arglimandi. Sistemin
Olceklendirilemeyecegi ve bant genisligi sorununun
olabilecegi vurgulaniyordu.

James A. Donald, 2 Kasim 2008 :
Boyle bir sisteme ¢ok ¢ok ihtiyacimiz var, ancak teklifini

dogru anladiysam, gerekli boyuta gore olgeklendirilmis
gibi gériinmiiyor.
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Transfer edilebilir is kanitlarinin degerli olabilmeleri i¢in
parasal degeri olmalidir. Parasal degere sahip olmak i¢in,
cok biiyiik bir ag icerisinde transfer edilmeleri gerekir -
ornegin bittorent ag1 gibi.

Cifte harcama olayini zamaninda algilamak ve reddetmek
icin -ki burada ¢ok naif¢e uygulanmis- her bir esin
gecmiste gergceklesen en eski islemlere sahip olmasin
gerektirir. Yiiz milyonlarca insan islem yaparsa, bu ¢ok
fazla bant genisligi demektir — ¢iinkii her bir esin tiim islem
bilgisini ya da 6nemli bir boliimiinii bilmesi gerekir.

Satoshi Nakamoto, 2 Kasim 2008 :

Ag bu kadar genis bir noktaya yaklagsmadan ¢ok dnce
kullanicilarin ¢ifte harcamay1 kontrol etmek i¢in yalnizca
blok basliklarinin zincirine sahip olmay1 gerektiren, ve
giinde yaklagik 12KB'lik bir data {ireten Basitlestirilmis
Odeme Dogrulamasi'ni (boliim 8) kullanmalar: giivenli
olacaktir. Yalnizca yeni paralar iiretmeye calisan insanlarin
ag digiimlerini ¢alistirmasi yeterlidir. Baslangigta ¢ogu
kullanic1 ag diiglimlerini ¢alistirir, ancak ag belli bir
noktanin 6tesine gectikce uzmanlagsmis donanim gerekir.
Bir sunucu grubu ag {izerinde yalnizca bir diigiime ihtiyag
duyar ve LAN'in geri kalaninin bu bir diigiimle baglanti
kurmasi gerekir.

Bant genisligi sandiginiz kadar engelleyici olmayabilir.
Tipik bir islem yaklasik 400 bayt olacaktir (ECC oldukca
kompakttir). Her bir islem iki kez yayinlanmalidir, bu
nedenle islem basina 1KB diyelim. Visa, 2008 mali yilinda
37 milyar islem gergeklestirmis veya glinde ortalama 100
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milyon islem gercgeklestirmistir. Bu islemler 100GB bant
genisligi harcar veya 12 DVD veya 2 HD kalitesinde film
ya da bugiinkii fiyatlarla yaklasik 18% demektir.

Ag biiyiirse, bu islem birkag yil siirebilirdi ve o zamana
kadar, Internet iizerinden 2 HD film gdéndermek biiyiik
olasilikla biiyiik bir sorun gibi gdziikmiiyor.

3 Kasim’da John Levine isimli bir baska kullanici farkli bir
endiseyi dile getirdi. Satoshi’nin tezine gore ag lizerinde
diirtist diigtimlerin sayisi fazla oldugu siirece en uzun zincir
tiretilebilir ve saldirganlar etkisiz hale getirilebilirdi. John
bunun miimkiin olmayacagini, kotii adamlarin her zaman
en fazla CPU giicline sahip olacagini sdyliiyordu.

John Levine, 3 Kasim 2008 :

“..diiriist diigiimler agdaki en fazla CPU giiciinii kontrol
ettigi siirece, en uzun zinciri viretebilir ve saldirganlar
etkisiz hale getirebilirler.”

Hayir kontrol etmiyorlar. Kotii adamlar rutin olarak
100.000 makine veya daha fazlasinin zombi ¢iftliklerini
kontrol ediyor. Bu konuyu bilen insanlar bana giinde bir
milyon yeni zombi gordiigiinii sdyliiyor.

Ayni nedenle, hashcash giiniimiiz internetinde
caligmayacaktir - iyi adamlar, kotii adamlardan ¢ok daha az

hesaplama giiciine sahiptir.

Diger konularla ilgili de siiphelerim var, ama bu konu asil
en 6nemli olan..
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